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Datenverarbeitung im SFZ 

Wie wir Ihre Daten speichern und sie verwalten 

 

Im Schülerforschungszentrum Prümer Land (kurz: SFZ) werden Ihre Daten vertraulich behandelt 

und nur von vom SFZ befugten Personen eingesehen. In diesem Dokument schildern wir, wie mit 

Ihren Daten umgegangen wird. Wir möchten so einen möglichst transparenten Umgang mit unseren 

internen Vorgängen ermöglichen. 

Dieses Dokument bezieht sich lediglich auf die textuelle Datensicherung. Die Verwaltung und 

Speicherung von Fotos sowie die rechtlichen Bestimmungen bezüglich sichtbarer Personen wird 

durch unsere Fotoeinverständniserklärung geregelt. 

1. Allgemeines 

Das SFZ sammelt nur für den Betrieb notwendige Daten, die dann allerdings dauerhaft bis zur 

Aufforderung der Löschung bei uns aufbewahrt werden. Wir geben vertrauliche Daten nie an Dritte 

weiter, sofern keine explizite Erlaubnis von Ihnen vorliegt. 

2. Analoge Datensicherung 

Wir sichern alle Daten neben ihrer digitalen Fassung ebenfalls analog. Diese Daten werden in einem 

verschlossenen Bereich aufbewahrt, damit nur befugten Personen der direkte Zugang möglich ist. 

3. Digitale Datensicherung 

Um eine effiziente und zuverlässige Handhabung aller erfassten Daten zu ermöglichen, verwendet 

das SFZ seit Januar 2024 ein Programm zur Datenerfassung, Datenspeicherung und 

Datenverwaltung, welches vom Team speziell für das SFZ entwickelt wurde. Dieses Programm wird 

für folgende Zwecke verwendet: 

• Inventarisierung der Labore 

• Führung einer Bruchliste der Labore 

• Verwaltung des Forscher-Clubs 

• Verwaltung von Anmeldedaten zu Veranstaltungen 

Laborbezogene Daten sind öffentlich für alle labornutzenden Personen verfügbar, jedoch nur vor 

Ort im SFZ. Vertrauliche Daten sind nur für befugte Personen zugänglich. Weiteres hierzu finden Sie 

im Abschnitt zu vertraulichen Daten. 

Die Daten werden auf einem zentralen Speicher im SFZ gespeichert, der der internen Verwaltung 

unterliegt. Öffentliche und vertrauliche Daten werden separiert gespeichert. Diese Daten können 

von außerhalb des SFZ nur über eine gesicherte Fernverbindung per Virtual Private Network (VPN) 

eingesehen werden. Diese Verbindung ist nur für Teammitglieder freigeschaltet und vorgesehen. 

Zur Wartung können lokale Kopien der Daten entstehen, die jedoch danach sofort gelöscht werden. 
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4. Rücksicherung von digitalen Daten 

Unsere digitalen Daten werden regelmäßig vom Team des SFZ als Rücksicherung („Backup“) auf 

dem privaten Google-Drive Account des SFZ gespeichert, um einen Datenverlust möglichst 

unwahrscheinlich zu machen. Hierdurch entstandene lokale Kopien der Daten werden nach dem 

Upload in den Online-Sicherungsdienst sofort gelöscht. Dieser Account ist nur durch Administration 

und Leitung des SFZ zugänglich. 

5. Vertrauliche Daten 

Analoge, vertrauliche Daten werden, wie alle Daten, in einem beschränkt zugänglichen Raum des 

SFZ abgelegt. 

Digitale Sicherungen dieser Daten werden über denselben zentralen Speicher, wie oben bereits 

erwähnt, gespeichert. Um den Zugriff durch unbefugte Personen zu unterbinden, sind folgende 

Daten nur durch explizit autorisierte, angemeldete Personen aus dem Team des SFZ und durch 

Verwaltungshelfer*innen des SFZ zugänglich: 

• Forscher-Club 

• Anmeldedaten zu Veranstaltungen 

• Formulardaten (Fotoeinverständnis, Laboreinverständnis) 

• Interne Verwaltungsdaten 

Diesen Personen kann ggf. eine VPN Verbindung zugänglich sein, um auf diese Daten auch von 

außerhalb des SFZ zuzugreifen. Dies ist beispielsweise nötig, um Daten aus dem Home-Office zu 

verwalten. Die Daten werden dabei nicht auf die Geräte dieser Personen heruntergeladen, sondern 

werden dort nur in einer Nutzeroberfläche angezeigt. 

Zur dauerhaften Speicherung der Daten wird von den entsprechenden Personen zuerst eine 

Erlaubnis eingeholt. Temporäre, lokale Datenspeicherungen sind nötig, um beispielsweise eine 

Anmeldeliste einer Veranstaltung auszudrucken. 

Vertrauliche Daten werden ohne Zustimmung der entsprechenden Personen NIE an Dritte 

weitergegeben.  


